
「 MudFix 」ご紹介

完全クラウド
訓練メール回数無制限

本気で、標的型攻撃メール訓練するなら

標的型攻撃メール訓練サービス
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会社概要設立日 2018年1月

資本金 102,923,900円

決算期 12月

本 社 東京都港区浜松町2-4-1

世界貿易センタービルディング南館 17階

代 表 今村 誉一

事 業 情報セキュリティ製品・サービスの開発および販売

株式会社JSecuriy

1994年から続く、韓国JIRAN（ジラン）のグループ会社で、

日本国内では2004年からビジネスを展開しています。

2018年1月、Jiransoft Japan（現Jiran Japan）の分社化により、

セキュリティ事業をメインに行う会社としてJSecurityは新たにスタートしました。
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JSecurity 取扱製品およびソリューション

標的型攻撃対策

メールセキュリティ対策

運用管理ツール

ファイル共有サービス

ソフトウェア開発キット（SDK）

© 2022 JSecurity, Inc.



All for Japan Security

標的型攻撃メールとは
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標的型
攻撃メール
の経路

ハッカー

1 2

3

45 顧客の個人情報流出

職員A

個人情報流出 DBサーバー 職員B
(個人情報取扱者)

ファイル共有サーバー

悪性コード感染拡散
及び情報収集

ファイル共有サーバーに
アクセス及び悪性コードの
インストール

既存の接続状態を利用

してDBサーバーに接続

悪性コードが含まれている
メールを送信

情報や金銭の窃取を目的として特定の組織に送られるウイルスメールです。
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発生原因 – セキュリティ意識の不足
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被害の原因は、不十分なセキュリティ意識と知識不足です。
メールを受信した時に、いつもとの違いに気づき、慌てずに上司やセキュリティ担当者に相談するなど
適切な対応を取ることが大切です。

2

3

何も疑わずにメールの添付ファイルを

実行するのはNG!

家主(被害者)

2

添付ファイルを開く、実行する前に不審な点を
見つけましょう！
反復的な訓練で見分け方を身につける。

玄関ドアの防犯レンズ

3

無条件的な信頼は禁物！
あなたも標的型攻撃メールのターゲットに
なる可能性があります。

配達員(攻撃者)

1

1
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標的型攻撃メールの被害予防に最適化したソリューション

MudFixは、標的型攻撃を模した訓練メールを従業員・職員の方々に送信することで、

標的型攻撃への対応力を身に着けて頂くための予防訓練サービスです。
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MudFixの主な機能
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MudFixは、対象管理、メール送信、結果確認の3つの機能に分かれます。
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主な機能 – 訓練対象の管理
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対象管理タブで、対象者登録、対象者の情報確認、タグ設定が可能です。

タグ一覧・検索・フィルタ
-タグ別管理機能

タグ設定
-対象者にタグ追加
-対象者のタグ修正及び削除 対象者登録フィールド

-個別または一括登録可能
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主な機能 – 感染対象のみグルーピングして再訓練を実施
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感染対象を別々のタグで管理することができ、簡単に感染者のみ再訓練を実施できます。

Aチーム

Bチーム

Cチーム

: :
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主な機能 – 訓練メール送信
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訓練実施の流れを４段階に分けて、各段階で必要な項目をすぐに把握して設定することができます。

Step1 訓練環境確認

Step4 訓練様式の設定

管理者 実行

Step2 訓練名・期間設定

Step3 対象者指定
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主な機能 – 結果の確認
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個別及び全体訓練の進捗状況、訓練情報及び結果がひと目で把握できるように構成

Ex.)5名のPCのうち1台感染を確認可能！

(流出される恐れがあるファイルの個数と

サイズを抽出して警戒心を持たせる)

訓練結果を統計グラフで簡単に確認！
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MudFixの特長
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MudFixは下記の通り5つの特長を持っています。

感染対象のデータを抽出

訓練テンプレートを細かくカスタマイズ

回数無制限ならではの反復訓練
で早期にセキュリティレベルアップ

リーズナブルな価格

1

2

3

4

5 個々の顧客に対応したサービス
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特長 – ユーザーの好みに合わせて細かくカスタマイズできる
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充実した基本テンプレートを提供しますので、お客様が別途テンプレートを作る手間が省けます。
また、お好みに合わせて本文内容から訓練の種類・添付ファイルのタイプまで細かくカスタマイズできます。

パスワード付き圧縮ファイルなど
多様な添付ファイルタイプ

拡張子の有効性検証による精度向上

訓練目的に合わせて、テンプレーを選択可能
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特長 – 充実したテンプレートで多様な訓練を実現！
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訓練タイプ

メール部分

画面部分
方法 ファイル種別 補足

①模擬悪性ファイル
（PCのファイルサーチまで可能、
但しexeの時にのみ）

ファイル添付
・原本
・zip
・pw付zip

URLリンク
（クリックすると
ファイルをDL。
以降はファイル
添付と同じ動き）

原本ファイル
・*.exeファイル
→Word、Excel、
PowerPoint、
Jpeg  PDF、
HTML
アイコンから選択

・*.pdfファイル
→PDFアイコン
・*.htmlファイル
→HTMLアイコン

zipファイル
pw付zipファイル
→原本ファイル圧縮

簡易エディ
タで編集
可能

簡易エディタ
で編集可能

②警告案内
（クリックでPCに画面表示）

③実態調査
（クリックしてもPC動きなし）

④フィッシング
誘導 URLリンク 添付ファイルなし

HTMLエディタで
フル編集可能

HTMLエディタで
フル編集可能
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特長 – 反復訓練により早期にセキュリティレベルアップ！

© 2022 JSecurity, Inc. 15

訓練は、一度行っただけで高い効果は期待できません。
継続して、定期的に、何度も繰り返すことで、いざという時の対応力を養うことができます。

メール閲覧数や感染PCの台数から現状把握と今後の対策が可能!

X+1月訓練2回目

X月訓練1回目

X＋2月訓練3回目

対象 : 500 送信 : 500

閲覧 : 320 感染 : 50

対象 : 230 送信 : 230

閲覧 : 200 感染 : 30

対象 : 60 送信 : 60

閲覧 : 50 感染 : 4

50
流出PC

(感染率 :10%)

30
流出PC

(感染率 :13%)

4
流出PC

(感染率 :6%)
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MudFix 技術サポート
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対象製品名

受付時間 平日10:00～18:00、土日祝祭日、年末年始、弊社指定
休日を除く

お問い合わせ窓口 support-m@jsecurity.co.jp

お電話サポート 03-4567-2823

FAX 03-4567-2824

ホームページ https://www.jsecurity.co.jp/mudfix


